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Ito ay isang halibawa ng SMiShing

Juana Dela Cruz,
congratulations sayo.
Nakakuha ka ng

10 reward dito sa link
na ito. bit.ly/reward




Kapag nakatanggap ka ng ganitong uri ng text message mula sa iyong bangko
wag agad maniwala.

! d
WITPhp. ACCept the

job. Click the link.

bit.ly/acceptjob

Naku, huwag kaagad maniwala!

At tandaan lalong wag i-click ang link! Kung ayaw mo mabiktima ng SMiShing.

3 %
WI¥Php. ACcept the

B job. Click the link.
bit.ly/acceptjob

At la ng huwag i-click ang link!




Kapag na click mo ang link. Maari kang mabiktima ng SMiShing.

VVorking on nome.
Daily salary around
3k-8k Php. Acceptthe S

job. Click the link. .
@

bit.ly/acceptjob

Juana Dela Cruz,
congratulations sayo.
Nakakuha ka ng

10 reward dito sa link
na ito. bit.ly/reward

Juana Dela Cruz,
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10 reward dito sa link
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Ano ang SMiShing?
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Isang uri ng scam ang SMiShing




Ang SMiShing ay isang Scam. Kung saan illegal na kinukuha ang mga personal na

impornasyon.

SMiShing

Isang uri ng phishing o ilegal
na pagkuha ng mga personal
na impormasyon.

28<

kung saan ilegal na kinukuha ang mga personal na impormasyon

Katulad ng Pin at Password.

www.fakewebsite.com

g o ilegal USERNAME

CNAMESQ

personal

PASSWORD

( 3Kk kK

na ipinadala sa'pamamagitan ng text message.




Makukuha ang mga personal na impormasyon sa oras na ma click mo ang link na
ipinadala ng scammer sa text message.

ng o ilegal
a personal Nakakuha Kalig

10 rewatd.dito sa
na ito. bit.ly/rewara

Nakukuha ang mga‘ite satoras na i-click ang link

Maaaring makuha ang iyong personal na impormasyon kagaya ng password at PIN.

ing o ilegal

ga personal

PASSWORD

katulad ng pin at password.




Kung saan dadalhin ka nito sa isang pekeng website.

www.fakewebsite.com

USERNAME
(NAME99

PASSWORD

(*******

Daldalhin ka nito sa isang pekeng website.

Madalas inuutusan ka nitong i-input ang iyong username at password.

www.fakewebsite.com

USERNAME

(NAM E99

PASSWORD

( kK e e 3 o Xk sk

Madalas na inudtusan ka nitong i-input ang iyong username at password.




Para maka iwas sa ganitong uri ng scam o panloloko katulad ng
SMiShing, ugaliing mag C-P-R.

Para makaiwas sa ganitong uri ng scam o panloloko tulad ng SMiShing

Check-Protect-Report

C? Check
@ Protect
LI Report

<0 check, protect, report.



Una CHECK!

heck

@ HUWAG I-CLICK ANG LINK

E; SURIING MABUTI ANG TEXT

!;) ALAMIN ANG CONTROL FEATURES

IPAALAM ANG KAHINA-HINALANG
TRANSAKSYON

Huwag na huwag i-click ang link na matatangaap. Kahit mukha itong galing
sa kilalang bangko, e-money issuer, mga kilalang kumpanya o brand, hindi
mo dapat ito i-click. Huwag din mag reply sa text message.

Q:heck

@ HUWAG I-CLICK ANG LINK

Juan Dela Cruz,
congratulations sayo.
Nakakuha ka ng

10 reward,dito sa link
na ito. bit.l ard

Huwag na huwag i-click ang link na matatanggap.




Ikalawa, suriing mabuti ang mga natatanggap na text message

Qheck

G’ SURIING MABUTI ANG TEXT

Coungratulations seyo.
Nanalo ka ng 10 Reward.
I-type sa link na ito ang
Acount Number at PIN
para ma-Claimed ang
reward. bit.ly/reward

Ikalawa, suriing mabuti ang mnga natatang

Hindi hihingiin ng mga bangko ang mga personal at importanteng detalye tungkol sa inyong
account sa pamamagitan ng text message.

@heck

G SURIING MABUTI ANG TEXT

Coungratulations seyo.
Nanalo ka ng 10 Reward.
I-type sa link na ito ang
Acount Number at PIN
para ma-Claimed ang
reward. bit.ly/reward

Hindi hihingin ng mga bangko ang mga personal at importanteng dE




Dagdag kaalaman din, suriin ang pagkakasulat ng mensahe o laman ng link, website o kaya
naman ang login page.

Qheck

!; SURIING MABUTI ANG TEXT

Dagdag kaalaman:
Suriing mabuti ang

pagkakasulat ng
mensahe.

Dagdag kaalaman din, suriin ang pagkakasulating

Kadalasang maraming makikitang mali sa spelling, punctuation, capitalization o
grammar ang mga kahina-hinalang text message, link o website.

%heck

g SURIING MABUTI ANG TEXT

oo Caimedong

n) ward

o grammar afng mga kahina-hinalangtexttmessagejlink o website.—




Kaya naman | block ang sender.

Q}heck

X E; SURIING MABUTI ANG TEXT

Cou ngratulatlons eVvo.)

9

n)Y ward

at burahin agad ang mga ganitong uri ng text na matatanggap.

At burahing agad ang mga ganitong uri ng text na matatanggap.

Qheck

il G SURIING MABUTI ANG TEXT

MESSAGE

DELETED

at burahin agad ang mga ganitong uriing text nasmatatanggap.




Ikalawa Protect!

©@Protect

Alamin ang control features ng Mobile at internet application ng iyong bangko o e-
money issuer.

i B | B | " =

©Protect

g; ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

at internet application ng inyong bangko o e-money issuer.




Dapat alam mo ang transaction limit,

©Protect

!; ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

Dapat alam mo ang transaction limit, multi-factor authentication requirement,

Multi-factor authentication requirement,

L
©Protect

E;) ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

Dapat alam mo ang transaction limit, multi-factor authentication requirement,




Device restriction,

L | | |
©Protect
!; ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

device restriction, in-app OTP, at notification setting nito.

In-app OTP,

©Protect

!;) ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

device restriction, in-app OTP, at notification setting nito.




At notification setting nito.

©Protect

G) ALAMIN ANG CONTROL FEATURES

Mobile Banking Features:

device restriction, in-app OTP, at notification setting nito.

Makakatulong ito para sa dagdag proteksyon sa tuwing magkakaroon kayo ng digtigal transaction.

Mobile Banking Features:

Transferring...

sa tuwing magkakaroon kayo ng digital transaction.




Dahil ang may alam, protektado!

DAHIL ANG MAY ALAM, Eewow
PROTEKTADO! ©Protect

!;} ALAMIN ANG CONTROL FEATURES

/A¢ Mobile Banking Features:

Transaction

Successful!
Dahil ang may alam, protektado!




REPORT!
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@ Report

]
G HUWAG I-CLICK ANG LINK
g; SURIING MABUTI ANG TEXT
!;) ALAMIN ANG CONTROL FEATURES

\,/ IPAALAM ANG K MA-HINALANG
TRANSAKSYON .

agad |tong |pagb|gay alam sa inyong bangko

Kung may kahinahinalang transaksyon, agad itong ipagbigay alam sa inyong bangko o e-money
issuer para magawan ito ng karampatang aksyon.

Breport

IPAALAM ANG KAHINA-HINALANG
TRANSAKSYON

na 1to. blt ly/reward

agad itong ipagbigay alam sa inyong bangko




At kung aksidenteng na-click ang link,

@Report

IPAALAM ANG KAHINA-HINALANG
TRANSAKSYON

@Report

IPAALAM ANG KAHINA-HINALANG
TRANSAKSYON

BALANCE: 12028.38 Php




Palitan din agad ang iyong password.

Breport

IPAALAM ANG KAHINA-HINALANG
TRANSAKSYON

Palitan din agad ang inyong password.




Patuloy na nakikipagtulungan ang Bangko Sentral ng Pilipinas, sa mga bangko, industry
association, at iba’t ibang ahensya ng pamahalaan. Para tugunan ang mga panlolokong
tulad ng SMiShing.

Sa mga bangko, industry association at iba’t ibang ahensya ng pamahalaan

-

At palakasin ang cyber awareness ng mamamayan.

CYBERSECURITY

at palakasin ang cyber awareness ng mamamayan.




Laging tandaan, sa isang click, maaaring kaligtasan ng iyong account ang nakasalalay.

Naku, ayaw natin iyan!

TANDAAN!

SA ISANG CLICK
NAKASALALAY ANG
KALIGTASAN NG
INYONG ACCOUNT

bit.ly/reward

\|]

Naku, ayaw natin iyan!

Kaya maging mapagbantay at mapanuri.

MESSAGE
DELETED

Kaya maging mapagbantay at mapanuri,




Para ma protektahan ang iyong pinaghirapang pera.

E-WALLET

para maprotektahan ang iyong pinaghirapang pera.

Para sa mas ligtas na digital transaction.

Para sa mas ligtas na digital transaction,




Ugaliing mag CPR, CHECK — PROTECT — REPORT!

ugaliing mag-CPR.

Ang materyales na ito ay mula sa BANGKO SENTRAL NG PILIPINAS

i Produced by:

BANGKO SENTRAL NG PILIPINAS

Supported by: \

BANKERS ASSOCIATION BANK MARKETING ASSOCIATION
OF THE PHILIPPINES OF THE PHILIPPINES

) www.bsp.gov.ph 'f BangkoSentralngPilipinas bangkosentral ¥ HangkoSentral @ Bangko Sentral

M\ L4

The link to the downloadable video file on SMiShing that carries BSP’s CPR messaging is:
https://tinyurl.com/SMiShingCPR



https://tinyurl.com/SMiShingCPR

